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1. GENERALIDADES DEL SISTEMA

1.1 DESCRIPCION GENERAL DE CONTROL DE ACCESO.

El sistema de Control de acceso implementado en el proyecto ICONO 93 es en su totalidad de
marca SCHNEIDER con su solucion Security Expert, es un sistema que combina software y
hardware innovador con la Ultima tecnologia IP para ayudar a enfrentar los desafios de
seguridad del edificio. La tecnologia de Security Expert proporciona visualizacion y control de
todo el edificio y asegura que los sistemas de seguridad funcionen de manera precisa y sin
interrupciones. La informacion esta disponible; el riesgo se reduce y la eficiencia se maximiza.
La solucién integrada de Security Expert une aplicaciones dispares de una infraestructura de
seguridad para ofrecer una Unica plataforma inteligente, una que garantice una seguridad
Optima con informacion accionable en tiempo real que crea el entorno empresarial mas seguro

posible.

El cableado se encuentra totalmente canalizado desde los respectivos gabinetes hasta el
dispositivo final por medio de tuberia conduit EMT de diferentes calibres, respetando el

porcentaje de llenado de tuberia que establece el RETIE para los cables utilizados.

2. ARQUITECTURA DEL SISTEMA

El sistema esta controlando un total de 24 puertas y 4 molinetes en todo el edificio. El
edificio cuenta con tres centros de concentracidon de cableado de las los elementos periféricos
(Contactos magnéticos, botones de salida y lectoras de tarjetas). El tablero principal esta
ubicado en el cuarto de control del s6tano 1, el segundo se encuentra en el cuarto eléctrico del
piso 4 y el tercero en el cuarto eléctrico del piso 7.que esta ubicado en el cuarto eléctrico del
piso 4. Los controladores principales estan distribuidos en estos gabinetes y se conectan por
medio de una red LAN dedicada para los sistemas de seguridad y automatizacion; a su vez, los

controladores principales se comunican con los expansores por medio de un enlace RS485.
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Tanto los controladores como los expansores cuentan con capacidad para manipular dos
puertas, teniendo en cuenta que virtualmente un molinete cuenta como un espacio de dos
puertas (una a la que se asocia la entrada y una a la que se asocia la salida) cada dispositivo

podra manipular un solo molinete.
A continuacion se podran ver los siguientes diagramas:

o Arquitectura del sistema de Control de acceso: Diagrama de conexién y
componentes del sistema con sus respectivas ubicaciones y la topologia
correspodiente.

o Distribucién del sistema de Control de acceso: Distribucion l6gica del sistema
especificando los equipos principales como controladores y expansores que hacen
parte del sistema y sus respectivas direcciones IP, direcciones MAC, seriales y

puertas asociadas.

DISTRIBUCION DEL SISTEMA CONTROL DE ACCESO CORTEZZA 93

NF CONTRATO: DIRECTOR: NG, GARLDS ANDRES VAROAS CLENTE/ SUCURIAL: CORTEZZASS
FECHA: TI22/2M8 REZIDENTE: IN3. NESTOR CORTER PC DE INSTALACKIN: SERVIDOR

g NOMBRE REFERENCIA MERCA UBSCACHIN SRR NUMERCDE $ERIE | DRECCION MAC DIRECCKMIF | PUERTA1 READER 1)| PUERTA 2 (READER2)

1 CONTROLADOR 1 sret sovsipen | SOTAND 1o mUARTO DS o camTDARA D0 {BCZETDAEA DALEEAS MOLINETE 4 - ALICA. | MOLINETE 4 - ENTRADA

F EXFANSOR 1 BCHNEIDER WWDE o OTDOESDS NA N MOUBNETE 2 - SALIDA | MOUNETE 2 - ENTRADA

3 EXPANSOR 2 FOM2 sovsipen | SOTAND B CURRTO DR o BesiCESF A A MOLINETE 1 - SALIDA | MOLINETE 1 - ENTRADA

4 EXFANSOR 3 ROM2 BCHNEIDER WWDE o ETFCIOAE NA N BANDEROLA - EALIDA, | BANDERCLA - ENTRADA
‘SOTANG 1 -CUARTO DE CUARTD

EXFANSOR S ROM2 SCHNEIDER CONTROL o EDS30654 NA LY TENEEH CUARTO DE CONTROL

13 CONTROLADCR: 2 SPLC2 SBCHNEIDER wwm o CI4BE3) O:12:C54:Be:30 104DES 1S MOUNETE 3 - SALIDA | MOUINETE 3 -ENTRADA

T EXFANSORS ROM2 SCHNEIDER BOTANG 1 -GUARTG DE o 430E2CC3 NA LY HVAG - SOTAND 1 SUBESTACION
SOTAND 1 -CUARTO DE

8 EXPANSORE RoM2 SCHNEIDER Pty o BOSTEF1S A N HUNG-BOTANDZ | FLANTAELECTRICA

9 EXFANEOR T ROM2 SBCHNEIDER G&;m DE o OASTI3CE NA NA AGUA POTABLE CUARTO RC!
SOTAND 1 -CUARTO DE MOUNETE 4- JAD -

] EXRFANEORE ROMZ SCHNEIDER GONTROL o IEBCATT HA A CARTURADDR HVAC - SOTAND 3

Imagen No 1. Ejemplo de tabla de distribucion del sistema.
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3. LISTADO DE EQUIPOS

En la tabla No 1 se encuentras relacionados todos los equipos utilizados para el sistema
de Control de acceso y su respectiva referencia y la cantidad utilizada en el proyecto.

DESCRIPCION MARCA REFERENCIA CANTIDAD

Fuente de alimentacion inteligente 12V — 4A SCHNEIDER SP-PSU-4A 1
Controlador principal Security Expert SCHNEIDER SP-C 4
Expansor 2 puertas con RS485 SCHNEIDER SP-RDM2 14
Lectora de proximidad 26Bits APTIQ APTIQ-SM10 33
Brazo hidraulico No 4 ZEBRA RH4 7
Brazo hidraulico para puerta 120K YALE 3005 10
Torniquete bidireccional GUNNEBO SLIMSTEELV 4
Capturador de tarjetas GUNNEBO CPT-GR 1
Banderola motorizada GUNNEBO ECO 1
Electroiman 600lbs SAC EI-600-LBS-SAC 24
Pulsador de panico alambrado SECOLARM SS-077Q 2
Botdn de salida SECOLARM SD-7201RCPE1Q 24
Fuentes 12V 5A SECOLARM ST-2606-5AQ 3
Transformador 24-28VAC/100VA SECOLARM ST-UVDA-W100Q 3
Bateria 12VDC - 7A KEYKO BAT127 3
Servidor PowerEdge DELL R540 1
Contacto magnético liviano SECOLARM SM200Q/W 24
Licencia de visitantes EASYLOBBY EL-96000-SVM10 1
Licencia de integracion EASYLOBBY EL-ACI-TACC 1
Tarjeta estandar de proximidad APTIQ 9558-SCHALAGE 1000
Céamara para estaciones de trabajo QUICKCAM C920 2
Computador para control de visitantes LENOVO P310 2
Monitor 32” SAMSUNG 4

Tabla No 1. Listado de equipos del sistema de control de acceso.

3.1 DESCRIPCION GENERAL DE LOS EQUIPOS.

Cada uno de los equipos tiene una funcién especifica dentro del sistema Security Expert
de SCHNEIDER, a continuacién se realizar4 una breve descripcion de cada uno de los
elementos principales con el fin de hacer una introduccién al sistema y que el usuario se
familiarice con los términos y funcionalidades de cada uno de ellos dentro del conjunto,
previo a la explicacion de la operacion de la plataforma.
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3.1.1 CONTROLADOR PRINCIPAL.

\ Z4 V- Z3 Z2 V- 21 V- V4

Sc}bnqlq?r

N+ N- NA NB B+ B- NOCOMNC NOCOMNC Tii Rti TioR1o @

Imagen No 2. Controlador principal SP-C.

El controlador principal de Security Expert es la unidad de procesamiento central del
sistema. Se comunica con todos los médulos del sistema, almacena toda la informacién
de configuracion y transaccion, procesa todas las comunicaciones e informa alarmas vy

actividad del sistema a una estacion de monitoreo o computadora remota.

3.1.2 EXPANSORES.

D1/ DO/ D1/ DO/
C BZ L2 L1 NBNA V- V+ C BZ L2 L1 NBNA V- V&

Z1 22 23 z4 25 26 27 28 V+ V- NO C NCNO C NC

Imagen No 3. Expansor de lectoras SP-RDM2

Security Expert 2 Door Expander amplia el nimero de entradas del lector de tarjetas en el

sistema en 2 o 4 al usar el modo Lector Mdltiple, el nUmero de entradas de zona en 8
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(cuatro entradas utilizadas para control y control de puertas y hasta ocho se pueden usar
para funcionalidad extendida) y el nimero de salidas PGM por 8 (incluye 2 salidas de
control de bloqueo de relé). La arquitectura de red de médulo flexible permite conectar
grandes cantidades de médulos a la red del modulo RS-485. Se pueden conectar hasta
250 moédulos al sistema Security Expert en cualquier combinaciéon con la red, a una
distancia de hasta 900m (3000ft). Se puede lograr un mayor alcance con el uso de un

mddulo de repetidor de red.

3.1.3 FUENTE DE ALIMENTACION.

EEEEEE EEEEER

V24 V24 V24 V24 V24 V2+ V- V- V- V- V- V- V14 V14 VI VI4VI4 Vi+ V- V- V- V- V- V-

EEEEFE EEEEEE

Imagen No 4. Fuente de alimentacién SP-PSU-4A

La fuente de alimentacion proporciona 12VDC de potencia adecuada para alimentar dispositivos
de seguridad, control de acceso o automatizacién junto con una gran cantidad de mddulos
potenciados por la red de Security Expert, y permite un monitoreo simple y potente de las
corrientes y tensiones de suministro. La arquitectura de red de médulo flexible permite conectar
grandes cantidades de médulos a la red del modulo RS-485. Se pueden conectar hasta 250
modulos al sistema Security Expert en cualquier combinacion con la red, a una distancia de
hasta 900M (3000ft). Se puede lograr un mayor alcance con el uso de un moédulo de repetidor

de red.
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3.1.4 LECTORAS DE PROXIMIDAD.

Imagen No 5. Lectoras de proximidad.

El aptiQ mini mullion SM10 es un lector inteligente, ideal para nuevas instalaciones o para
aguellas que ya han transicionado a tecnologia inteligente. Con un atractivo disefio, el lector
aptiQ SM10 se adecua facilmente con la linea de lectores multi-tecnologia aptiQ. Este
pequefio, pero potente lector incorpora estandares ISO (14443A, 14443B, 15693), es
compatible con FIPS 201-1.

3.1.5 PASILLOS MOTORIZADOS.

Imagen No 6. Pasillos motorizados SlimStyle EV.
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Los torniquetes tripode son soluciones de entrada compactas y rentables disefiadas para
un funcionamiento suave y silencioso, menos desgaste y menor consumo de energia.
adecuado para areas donde hay un gran flujo de personas. SlimStile EV ofrece una
carcasa de dos patas bien disefiada, fabricada en acero inoxidable, ideal para sitios
donde hay grandes flujos de personas y robustez. Disponible una versién de acero
inoxidable grado 316 y una version exterior IP44, acero inoxidable 316. Una version doble
también esta disponible. En recibir una sefal del sistema de control de acceso, o botén

pulsador, permite el paso de una persona a una hora.

4. OPERACION DEL SECURITY EXPERT.

Use Windows Authentication
Logon

password Security Expert

Language English

1

Sernver

Logon

422164

Imagen No. 7 Interfaz de ingreso a la plataforma.

Al ingresar al sistema se muestra la interfaz de ingreso de la imagen No 7, para ingresar

se deben registrar las siguientes credenciales:
Username: Operador
Password: Cortezza93

La plataforma da la opcién de seleccionar el lenguaje de operacion, en este manual se

realizara la explicacioén con el lenguaje nativo que es inglés y se realizaran los tutoriales
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de esta misma manera, sin embargo el operador puede elegir manejar el software en

espaifiol.

4.1 DESCRIPCION DE LA INTERFAZ.

En la imagen No 8 se observa la imagen del centro de operaciones de la plataforma de
Security Expert; en ella se podra realizar la visualizacion de los eventos, creacion de

usuarios y asignacion de tarjetas.

Schneider G opal SITES USERS EVENTS REPORTS MONITORING ABOUT _ B x
STATUS PAGE Alarms v Corlezza 93 = n’
All Alarms

Status Description User Door Field Time

oo

Active

| Clear |

All Acknowledged Alarms

Status Description User Door Field Time

1+8

Imagen No 8. Interfaz de usuario del Ops center.

4.1.1 GLOBAL

Dentro de la pestafia GLOBAL el operador va a encontrar una Unica opcion que es la de
HOME, esta opcién despliega la ventana principal de la interfaz en donde se encontrara
informacién general del sistema tal como detalles del usuario actual, fecha y hora del

ultimo ingreso, sitio que se esta monitoreando, logout y cambio de contrasefia.

11
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GEMERAL

« OPERATOR DETAILS
Logged on as:
Logged on at:

- OPTIONS

Current Site:

Schneider GlLOBAL SITES USERS EVENTS REPORTS MONITORING ABOUT - o x

HOME PAGE

Prueba

26/07/2018 3:42:11 p.m.

4|

Cortezza 93

‘ Logout

| Click to return to Logon screen

Change Password

| Click to change your Logon password

1 4+8 @A

Imagen No 9. Home Page.

4.1.2 SITES.

En la ventana Sites el operador va a encontrar tres opciones, FUNCTION CODES,
IMPORT USERS y BATCH ADD USERS. La primera opcién esta bloqueada porque el
perfil del operador no cuenta con permisos para accedes a las funciones de cédigo y las
opciones de usuarios son para agregar usuarios de forma masiva por medio de archivos

planos .CSV, esto se explicard mas adelante en el capitulo de agregar usuarios.

Schneider GLOBAL

Eleceric

FUNCTION CODES
HOME PAGE IMPORT USERS
BATCH ADD USERS

GEMERAL

USERS EVENTS REP

~ OPERATOR DETAILS

Logged on as: Pr

| nmad an at- R

Imagen No 10. Opciones de la pestafia Sites.
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4.1.3 USERS.

La ventana de usuarios es donde se puede navegar a través de todos los usuarios que
estan creados en el sistema y se pueden modificar diferentes opciones de cada uno,
como evadir el Antipassback o generarle acceso a otras puertas, entre otros; también se
pueden agregar usuarios manualmente uno a uno diligenciando la informaciéon en los

campos que la requieren.

sc"“eﬂjer GLOBAL SITES USERS EVENTS REPORTS MONTORING ABOUT
mn------_
SAVE REFRESH | EXPORT | COPY | DELETE
W Group View EVENTS ATTEMDAMNCE AREA GROUPS ACCOMMODATION VISITOR
Name Database ID GENERAL ACCESS LEVELS OPTIONS PHOTO HISTORY
Nestor Cortes ] 5
Carlos Vargas 2 530?4'2018 » GEMERAL
Emilio Ceron 3 5/07/2018
Andrés Laverde 4 17/07/201 First Name Mestor
Juan Carlos Barreto 5 17/07/201 Last Name Cortes
Faury Guerrero 6 25/07/201
Gabriel El Bredy 7 25/07/201 Name Mestor Cortes
Maria Lesmes 8 25/07/201
Oscar Torres 9 26/07/201 Rz Ewp <not set>
Jose Luis Vasquez 10 25077201 Default Language Espanal
Rodrigo Porto 11 25/07/201
Andrea Lagos 12 25/07/201
Juan David Vasquez 13 25/07/201 < CARD NUMBERS
Fernando Posada 14 25077201 o
Andres Moscoso 15 25/07/201 FIU l4]5](s]
Mario Cubillos 16 25/07/201 Ca
Hugo Marifio 17 25/07/201 Facility/Card Number 224 29202
Ana Morales 18 25/07/201
Farilibefi™ard Mumabar
L4+ @A

Imagen No 11. Pestafia Users con todas las diferentes opciones.
4.1.4 EVENTS.

Esta es una ventana que me permite generar log de eventos detallados, sin embargo
para el perfil de operador se encuentra bloqueado debido a que estos son privilegios de
administrador del sistema, por lo tanto cuando intenta ingresar a esta opcion se va a
mostrar una ventana como la de la imagen No 12, alli se puede apreciar el mensaje de
ACCES DENIED.

Redes y Proyectos de Energia SA EMA | Manual de Mantenimiento Sistema Control de K]
acceso




N

¥ PROYECTOS DE ENERGIA S.A. EMA
CAUIOAD BEN CONECTADA CON £ FUTURO
scm“ﬂj”ef GLOBAL SITES USERS EVENTS REPORTS MOMNITORING ABOUT - o x
EVENT SEARCH Cortezza 93 2

Imagen No 12. Ventana Users dentro de la interfaz del sistema.

4.1.5 REPORTS.

La pestafia reportes despliega dos opciones, EVENT y CENTRAL STATION REPORT, en
la pestafia Event se pueden filtrar los eventos de acuerdo a los requerimientos del

operador, se puede buscar por fecha o por controlador y guardar los reportes generados.

EVENT
REPORT

List View

Event ID
T

Grid View

Description

All Events

_ o x
Coteza®l &
Execule | Prev | Mext |SaveReportFilter| Print

Drag & coiumn header here to group by that coumn

Field Time User Door Controller

Imagen No 13. Ventana events desplegada.
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Es importante tener en cuenta que la opcion Central Station report no tiene ninguna
utilidad para esta aplicacion debido a que se integra un sistema de intrusién o
alarma al Security Expert, por lo tanto se recomienda no darle ningln tipo de uso a

esta opcion.

4.1.6 MONITORING.

La pestafia Monitoring despliega tres opciones, la primera es STATUS PAGE VIEW
que se utiliza para realizar un seguimiento de los eventos discriminados por alarmas
ocurridas y alarmas reconocidas; la segunda es FLOOR PAN VIEW que se utiliza para
realizar una revisiéon un poco mas grafica de los eventos que estan ocurriendo en tiempo
real con las puertas configuradas; y por Gltimo se encuentra la opcién de SETUP que se
utiliza para cargar mas vistas de planta y listas de estado, esta opcién no es apta para
monitoreo por lo que se recomienda no generar uso con esta utilidad para evitar errores

de funcionamiento.

Scl e‘der GLOBAL SITES USERS EVENTS REPORTS MONITORING ABOUT
T Yy
pdate Status | | Zoom in Zoom out 100%
FLOOR PLAN | sTatus LsT
Device Status
FLOOR PLAN EVENTS
Status Description User Door Field Time
Door Piso 7 - Cuarto eléctrico (DR87) Unlocked by Access Piso 7 - Cuarto ¢ 10/01/2006 8
Door Piso 4 - Cuarto eléctrico (DR77) Closed Piso 4 - Cuarto ¢ 10/01/2006 6
Input Controlador 3 RD12 Input 1 (ZN536) Shorted 10/01/2006 6
Output Controlador 3 RD12 Lock 1 (437) Off By Piso 4 - Cuarto eléctrico (77) Function Lock Piso 4 - Cuarto ¢ 10/01/2006 6
Door Piso 4 - Cuarto eléctrico (DR77) Opened Piso 4 - Cuarto ¢ 10/01/2006 6
Input Controlador 3 RD12 Input 1 (ZN536) Tamper 10/01/2006 6
Output Controlador 3 RD12 Lock 1 (437) On By Piso 4 - Cuarto eléctrico (77) Function Lock Piso 4 - Cuarto ¢ 10/01/2006 6
Door Piso 4 - Cuarto eléctrico (DR77) Unlocked Request To Exit Piso 4 - Cuarto ¢ 10/01/2006 6
Input Controlador 3 RD12 Input 2 (ZN537) Tamper 10/01/2006 6
24+8 @A

Imagen No 14. Ventana Floor Plan View.
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4.1.7 ABOUT.

La pestafia About despliega tres opciones, la primera es HELP que es un link al manual
de usuario de fabrica del sistema Security Expert, el usuario puede acudir a esta
herramienta cuando se encuentre con preguntas o0 inconvenientes con respecto a la
operacion del sistema, cabe resaltar que el usuario encontrard ayuda con respecto a
utilidades que no son de la competencia de la operacion sino de la configuracién del
sistema; la segunda pestafia es LICENSE y en ella se encuentra la informaciéon de la
licencia del sistema, esta opcion esta bloqueada para el perfil operacional, por lo tanto no
sera de ningun uso; por ultimo la tercera opcién es la de VERSION, esta opcion abre una
ventana emergente como la informacion de la version del software y el nombre del equipo
en la que se encuentra instalado el Security Expert.

SOFTWARE VERSION

User Interface:  4.2.216.4
Data Server: 422164
Event Servers

Server Name Version Date Refrieved
WIN-0HSJCQP14UG Version 4.2.216.4 21/07/2018 10:30:56 a.r

Download Servers

Server Name Version Date Retrieved
WIN-0HSJCQP14UG Version 4.2.216.4 27/07/2018 10:31:21 ar

Imagen No 15. Ventana version desplegada.

4.2 CREACION DE USUARIOS Y ASIGNACION DE TARJETAS.

Hay dos maneras de crear usuarios en la plataforma y asignarles su respectiva tarjeta, la
prima es uno a uno diligenciando los datos de cada uno de los usuarios, la segunda es
realizar una importacion masiva desde un archivo plano .CSV, a continuacion se explicara
detalladamente de qué manera realizar cada procedimiento.
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4.2.1 CREACION DE USUARIOS DESDE LA OPCION USERS.

En el panel de opciones se va a dirigir a la pestafia que dice USER y hace clic en la
opcion USERS, se desplegara una ventana como la que se muestra en la imagen No. 16
en donde se podran ver todos los usuarios creados y una serie de opciones para darle a
los usuarios un perfil personalizado. Una vez se encuentre en la ventana de usuarios le da
click en ADD, notara que los espacios de la pestafia GENERAL se ponen en blanco,
proceda a diligenciar los datos de la persona que va a vincular al sistema, asegurese de
diligenciar los 3 primeros campos y de diligenciar los datos de la tarjeta que va a manejar

el usuario, los datos que se requieren son el Facility Code y los ultimos numeros de la

tarjeta.
Schy '} 'de" GLOBAL SITES USERS EVENTS REPORTS MONITORING ABOUT
Cor1ezza 93
SAVE EXPORT COPY
Group View PHOTO HISTORY EVENTS ATTENDANCE
Name Database D AREA GROUPS ACCOMMODATION VISITOR
Nestor Cortes 0 50 GENERAL ACCESS LEVELS OPTIONS
Carlos Vargas 2 5/0
Emilio Ceron 3 5/0 ~ GENERAL
Andrés Laverde 4 17/
Juan Carlos Barreto 5 17/ First Name Nestor
Faury Guerrero 6 25/
Gabriel El Bredy 7 25/ Lasthame Cortes
Maria Lesmes 8 25/ Name Nestor Cortes
Oscar Torres 9 25/
Jose Luis Vasquez 10 25/ Record Group <not set>
Rodrigo Porto " 25/
Default Language
Andrea Lagos 12 25/ L Espanol
Juan David Vasquez 13 25/
Fernando Posada 14 25/ « CARD NUMBERS
Andres Moscoso 15 2
Mario Cubillos 16 25/ PIN [4 4 s 56 |
Hugo Marifio 17 25/
Ana Morales 18 25/ s
Facility/Card Number
Paulo Toshio 19 25/ 6 224 29202
Facility/Card Number
1+8 @A

Imagen No 16. Ventana Users.

El operador notara que puede seleccionar un Récord Group o grupo de registro, esto es
para agrupar los usuarios de acuerdo a la empresa a la que pertenecen, seleccione el

menu desplegable y dele click en la opcidén que corresponda.
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Una vez esos datos estan diligenciados va a proceder a asignarle un nivel de acceso a

dicho usuario, para esto tendra que darle click en la pestafia ACCESS LEVELS que se

encuentra en la ventana USERS, después click en ADD y seleccione el nivel de acceso

que corresponde al usuario que esta creando. Los niveles de acceso estan creados de la

segun se describe en la tabla No 2.

Nivel de acceso

Administrador

Ingreso peatonal

Descripcién

Acceso a todas las puertas del edificio. Full

Access.

Habilita la tarjeta para ingresar y salir por

cualquier molinete.

Personal de mantenimiento Habilita la tarjeta para ingresar a todos los

Personal de seguridad

Visitante

cuartos técnicos.

Habilita la tarjeta para el ingreso al cuarto de

control.

Habilita la tarjeta para ingresar por cualquier
molinete pero sélo permite salir depositando la

tarjeta por el capturad

or.

Tabla No 2. Descripcion de los niveles de acceso.

Una vez seleccionado el nivel de acceso le da click en guardar y el usuario aparecera en

la parte derecha en el listado de los demas usuarios.

lame
ia Sanches

dio Lima

r Mendes

ius Morales
que Junio

2 Lima

ino Godinho

ei Ramos
Benavides
arita Nieto

Garnica

a Castellanos

2a Saldivar

ca Dos Passos

o Ribero

o0 Sanchez

rdo Zabalaga

e Gomez

ndro Saenz

1a Correa

el Baron

| Infante

lica Suarez

ca Bautista

a Sarmiento

zia Gutierrez
Carlos Diaz

iel Ricardo Ortiz

5 Antonio Devia

Database ID Created D4 GENERAL ACCESS LEVELS OPTIONS
20 25/07/2018 9:11:
21 25/07/2018 9:12:1 ACCESS LEVELS
22 25/07/2018 9:13:;
- 25/07/2018 9144 Add Delete Graphic View.
24 25/07/2018 9:15:: Name Access Level Expire Expiry Start

Record Group:  Global v Create Access Level

Name

Administrador
Banderola motorizada
Ingreso peatonal

Personal de mantenimiento
Personal de seguridad
Prueba

Visitante

DRAG AND DROP ITEMS DIRECTLY TO THE MAIN WINDOW OR SELECT ONE OR MORE ITEMS IN THE LIST AND
CLICK OK.

Ok Cancel

(3]

Imagen No 17. Ventana Access levels.

PHOTO HISTORY

Expiry
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Para el caso de este ejemplo de cre6 el usuario Juan Pérez con nimero de tarjeta 123456
y en el grupo de registro de clientes JLR, podemos observarlo en la lista o en la pestafia
GROUP VIEW desplegando el record group de clientes JLR como muestra en la imagen
No 18.

List View Group View

~ f@ Global

~ @ Clientes JLR
Alejandro Saenz
Ana Morales
Andrea Lagos
Andrea Saldivar
Andres Moscoso
Angelica Suarez
Arturo Ribero
Cesar Mendes
Claudio Lima
Dany Benavides
David Infante
Elardino Godinho
Eliana Castellanos
Faury Guerrero
Felipe Gomez
Fernando Posada
Gabriel El Bredy
Henrique Junio
Hugo Marifio
Jessica Dos Passos
Jose Luis Vasquez
Joyce Lima

Juan David Vasquez
4 Liliana Sarmiento
4 Lina Garnica

4 Marcia Sanches
% Margarita Nieto

4 Maria Lesmes

4 Mario Cubillos

¢ Martha Correa

4 Michel Baron

4 Monica Bautista
¢ Oscar Torres

4 Paulo Toshio

4 Rodnei Ramos

4 Rodrigo Porto

L 4+8

o000 000000000 0000000

Imagen No 18. Usuario creado.

4.2.2 IMPORTAR USUARIOS.

Para importar usuarios de manera masiva lo primero que se tiene que hacer en generar un archivo
plano .CSV donde se diligenciaran los datos del personal a registrar, se realizara un ejemplo con los
usuarios de la tabla No 3 y se realizara el paso a paso para registrarlos por medio de la
herramienta importar usuarios.

First Name Last Name Name Facility Card Access Level
Juan Perez Juan Perez 224 1234 Visitante
Josefina Ramirez Josefina Ramirez 224 3456 Ingreso peatonal
Andres Martinez Andres Martinez 224 1678 Administrador

Tabla No 3. Datos de los usuarios a registrar por medio de archivo plano.
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El primer paso sera diligenciar los datos dentro del archivo, es importante aclarar que el
campo de Access Level debe diligenciarse tal cual como esta registrado en la plataforma,
respetando espacios y caracteres, es decir que si por ejemplo el nivel de acceso tiene
mayusculas, en el archivo plano se debe escribir el nivel de acceso en mayusculas, de lo
contrario no se podra realizar la creacion del usuario con éxito. En la imagen No 19 se
muestra la forma en la que estan diligenciados los usuarios en el archivo plano; también
es muy importante que la informacion esté delimitada por comas, de lo contrario el
Security Expert interpretar que toda la informacion corresponde a una sola columna; una

vez diligenciados los datos de todas las personas a ingresar guarda el archivo.

J Usuarios: Bloc de notas

Archivo Edicién Formato Ver Ayuda

]Fir*st Name,Last MName,Name,Record Group,Facility #,Card #,Access Level
Juan,Perez,Juan perez,Clientes JLR,224,1234,Visitante
Josefina,Ramirez,Josefina Ramirez,Clientes JLR,224,5678,Ingreso peatonal
Andres,Martinez,Andres Martinez,,224,1678,Administrador

Imagen No 19. Archivo plano .CSV con datos diligenciados.

Una vez completado el paso anterior, dirijase a la pestafia Sites y luego seleccione la
opcion Import Users, se desplegara una ventana en la que usted podra navegar hacia el
archivo que acaba de guardar; seleccione el archivo plano y dele click en Next. Dado que
en el ejemplo que se esta realizando la primera fila del archivo corresponde a la
descripcién del campo, en la opcién que dice Start import at line va a seleccionar la
opcién 2, esto quiere decir que el archivo empezara a tomar la informacion a partir de la

linea 2, deje la opcion de delimitador de texto en comillas y seleccione Next.
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Import Users - Step 2

I Start import at line:

Text Delimiter:

First Name Last Name,Name Record Group,Facility # Card # Access Level
Juan,Perez Juan perez,Clientes JLR,224,1234 Visitante

Josefina,Ramirez, Josefina Ramirez,Clientes JLR,224,5678, Ingreso peatonal
Andres, Martinez, Andres Martinez,,224,1678, Administrador

| =<Back | Next> | | Cancel |

Imagen No 20. Start import at line.

La siguiente ventana mostrara los datos que fueron diligenciados en el archivo plano y
desplegara la cantidad de columnas que el software detectd, esto sirve para que el
operador valide que la informacion fue diligenciada de manera correcta. Si la cantidad de
columnas que arroja el software no coincide con las columnas que fueron
diligenciadas debe revisar el archivo plano para encontrar el error. En este punto lo
que se debe hacer es asignar el orden de las columnas, para el ejemplo First Name es la
primera columna, Last Name es la segunda, Name (First and Last) la tercera, como el
software no nos da la posibilidad de asignar el record group le damos Skip a esa columna
y continuamos asignando el orden, de esa manera queda organizado como se ve en la

imagen No 21. Dele click en Next.

Import Users - Step 3

First Name Last Name Name (First and Li Skip Facility Number Card Number Access Level
Juan Perez Juan perez Clientes JLR 224 1234 Visitante
Josefina Ramirez Josefina Ramire: Clientes JLR 224 5678 Ingreso peatonal
Andres Martinez Andres Martinez 224 1678 Administrador
Column 1 PIN
Column 2
Column 3 Expiry Start (MM/dd/yyyy HH:mmiss)

Column 4 Expiry Start (dd/MM/yyyy HH:mmiss)
Column 5 Expiry End (MM/dd/yyyy HH:mm:ss)
Column 6 Expiry End (dd/MM/yyyy HH:mm:ss)
Column 7 Access Level Expiry Start (MM/dd/yyyy HH:mm:ss)
User Display Name Auto Format Do Not Format Display Name v
<Back | | Next> | cancel |

Imagen No 21. Asignacion de columnas en la ventana de importar usuarios.
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Debido a que ya se le estan asignando tarjetas a los usuarios, la siguiente ventana no
tendra ningun uso, asi que volvemos a darle click en Next. Por ultimo le damos click en
Finish y el procedimiento habra terminado. Valide que los usuarios hayan sido creados y

gue los datos correspondan a los que fueron ingresados en el archivo plano.

Si se presentan errores durante el proceso, cuando le de click en Finish saldra una
ventana emergente llamada User Import Errors en donde le listara los errores que
encontré durante el proceso, en la imagen No se ve un ejemplo de la ventana de errores

donde esté diciendo que no puede crear usuarios duplicados.

User Import Errors

Error Summary:

- Users total quantity is 3.
- Users imported quantity is 0.
- 3 Users were not imported due to conflicting User Facility/Card Number (must be unique).

Error Users:

Error Name First Name Last Name Access Level Card Number Fac

Card Number Conflicting Andres Martinez ~ Andres Martinez 0 1678 22

Card Number Conflicting Josefina Ramirez Josefina Ramirez 1 5678 22

Card Number Conflicting Juan perez Juan Perez 5 1234 22
|  ExportUsers | Exit

Imagen No 22. Despliegue de errores en la importacion de usuarios.

4.3 EVENTOS Y REPORTES.

Los eventos y los reportes son la opcion que da el Security Expert para generar un
informe de lo que estd sucediendo en las puertas que se encuentran controladas, este
informe se genera en tiempo real siempre y cuando los controladores se encuentren en

linea.
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4.3.1 REPORTES.

Para realizar reportes lo que se debe hacer es dirigirse a la ventana Reports y
seleccionar la opcién Event. Aparecera la ventana Event Report, en la parte superior
derecha de esta ventana se encontrara un panel de opciones dentro de los cuales esta
Execute, Prev, Next, Save report filter y Print; Seleccionaremos la opcién Excute, que
tiene el icono de una lupa, se desplegara una ventana como se muestra en la imagen No
23. Es importante aclarar que antes de seleccionar la opcion Execute se debe especificar
si el operador desea un reporte de las alarmas reconocidas, o de las alarmas o de los
eventos.

RUN EVENT
REPORT
TIME PERICD

Period Today (since midnight)

|

®m Use Start Date
StartDate 30/07/2018 12:00 a.m. v
Use End Date

EndDate 30/07/2018 07:44 a.m.

CONTROLLER (OPTIONAL)

Controller: <not set>

4|

RECORD NAME SEARCH (OPTIONAL)

Record Name: |

Ok \ Cancel ‘

Imagen No 23. Run Event Report.

Dentro de esta ventana el operador contara con tres opciones para elaborar su blusqueda,
la primera es el periodo de tiempo en el que desea recibir su reporte, por ejemplo desde
media noche del mismo dia o de los ultimos dias, dando click en el menu desplegable
Perio encontrara una gran variedad de opciones. O lo puede realizar de manera mas

especifica estableciendo una fecha y hora exacta de inicio y una fecha y hora exacta de
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fin para su reporte. La segunda opcion le permite escoger la controladora sobre la cual
quiere realizar el reporte, recuerde que la lista de puertas asociadas a cada controladora
se encuentra en el documento adjunto a este manual y se llama “Distribucién control de
acceso” asi que si desea realizar el reporte sobre una puerta especifica puede identificar
a qué controladora pertenece esa puerta y de esa manera generar un reporte alin mas
detallado. La tercera opcién es implemente el nombre que el operador le quiera asignar al
reporte que va a generar, una vez tenga esta informacién completamente diligenciada le

da click en OK. En ese momento el reporte se habra generado.

Sdé"‘e'dver GLOBAL SITES USERS EVENTS REPORTS MONITORING ABOUT

B %
Bl All Events v Cortezza 93 v
REPORT > M| Beate Save Report Filter

List View Grid View

Drag a colum e here to group by that coumn

Event ID Description Fisld Time User Door Controller
T
» 80046 | Operator ‘Operador 1' Logged In

80045 | Operator 'Operador 1' Logged Out

80044 | Output Controlador 1 - Molinetes CP1 Relay 1 (

18 8:19:48 a.m.
18 8:19:27 a.m

Molinete 4 - Entrada Controlador 1 - M

w e e

Output Controlador 1 - - Entrada Controladol Mo
User Fernando Posad 4)( Fernando Posada (22 - Entrada Controladol Mo
Door Molinete 4 - Entrada (DR11) Unl - Entrada Controlador 1 - Mo,

User 'Andres Martinez' Added by Operator 'Op.
User 'Josefina Ramirez' Added by Operator ‘O Josefina Ramirez
User 'Juan perez' Added by Opsrator ‘Operado 18:63 a.m. Juan perez

User ‘Andres Marti leted by Operator 'O.
User 'Jossfina Ramirez' Dslsted by Operator 'O.

Andres Martinez

18:28 a.m Andres Martinez
2 Josefina Ramirez

User 'Juan perez’ Delsted by Opsrator 'Operad Juan perez
80024 | Trouble Input Controlador 1 - Molinetes CP1 Ser. 0:08 a.m Controlador 1 - Mo
80018 ' Controller Controlador 1 - Molinetes (Ctri8) Onlin 18 10:31:31 a.m Controlador 1 - Mo
80016 Trouble Input Controlador 1 - Molinetes CP1 Ser. 0:06 a.m Controlador 1 - Mo,
Output Controlador 1 - tes RD8 Lock 1 (3.. 8:01 p.m Cuarto de control Controladol
User Carlos Vargas (2 ) (UN2) Granted Carlos Vargas (224:2... | Cuarto ds control Controlador
Output Controlador 1 - tes RD8 Lock 1 (3. p.m. Cuarto de control Controlador 1 - Mo|
User Carlos Vargas (2: p-m Carlos Vargas (224:2 Cuarto de control Controlador 1 - Mo,
Door Cuarto de control (DI pm Cuarto ds control Controlador 1 - Mo
Output Controlador 1 - p.m. Cuarto de control Controlador 1 - Mo
User Patricia Gutie p.m Patricia Gutierrez (22... | Cuarto de control
Output Control p-m Cuarto de
User Patric p.m Patricia Gutierrez (22... | Cuarto de
80004 Door Cuarto Cuarto de control
L +88 @A

Imagen No 24. Reporte generado.

4.3.2 EVENTOS.

La manera mas sencilla y util de revisar el listado de eventos en tiempo real es dando
click en la pestafia Monitorging y después seleccionando la opcion Floor Plan View de
esta manera se despliega una ventana en la que se listan todos los eventos que estan

ocurriendo en tiempo real. Se puede observar en la imagen No 25.
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FLOOR PLANS
Update Status | |Zoomin| | Zoom out

| FLOOR PLAN Zoom: 100% —am-

Cortezza93 & [

Controlador 1 - Molinetes v

STATUS LIST
Device Status

FLOOR PLAN EVENTS

Status Description User Door Field Time Logged Time A
Output Controlador 1- Molinetes CP1 Relay 1 (165) Off By Molinete 4 - Entrada (11) Function L Molinete 4-Entr 30/07/2018 8:06:40 a.m  30/07/2018 8:08:33 a.m
Output Controlador 1 - Molinetes CP1 Relay 1 (165) On By Molinete 4 - Entrada (11) Function L Molinete 4 - Entr  30/07/2018 8:06:34 a.m  30/07/2018 8:08:28 a.m
User Fernando Posada (224:28474) (UN14) Granted Entry To Molinete 4 - Entrada (DR11)Acc Fernando Posac Molinete 4-Entr  30/07/2018 8:06:34 a.w 30/07/2018 8:08:28 am
Door Molinete 4 - Entrada (DR11) Unlocked by Access Molinete 4 - Entr  30/07/2018 8:06:34 a.m  30/07/2018 8:08:28 a.m
Output Controlador 2 - Molinetes RD9 Lock 1 (318) Off By Cuarto agua potable (51) Function L Cuarto agua pot 29/01/2006 10:13:58 a.1  30/07/2018 8:00:50 a.m"
Output Controlador 2 - Molinetes RD Lock 1 (318) On By Cuarto agua potable (51) Function L Cuarto agua pot 29/01/2006 10:13:52 a1  30/07/2018 8:00:45 a.m
Door Cuarto agua potable (DR51) Unlocked Request To Exit Cuarto agua pot 29/01/2006 10:13:52 a1  30/07/2018 8:00:45 a.m
Input Controlador 2 - Molinetes RD9 Input 6 (ZN397) Tamper 20/01/2006 10:13:52 a1 30/07/2018 8:00:45 a.m
Input Controlador 2 - Molinetes RD9 Input 6 (ZN397) Closed 29/01/2006 10:13:51 a1 30/07/2018 8:00:44 a.m
Door Piso 2 - Cuarto HVAC (DR80) Forced Open Piso2-Cuarto} 13/01/2006 1:44:59 a.r 30/07/2018 7:49:08 am
Trouble Input Controlador 4 RD1 DR1 Door Forced Open (1142) Opened 13/01/2006 1:44:59 a.r  30/07/2018 7:49:08 a.m
Input Controlador 4 RD1 Input 7 (ZN566) Tamper 13/01/2006 1:44:59 aw  30/07/2018 7:49:08 a.m
Input Controlador 4 CP1 Input 7 (ZN558) Tamper 13/01/2006 1:44:59 ar  30/07/2018 7:49:08 a.m
User ‘Andres Martinez Added by Operator ‘Operador 1' Andres Martinez 30/07/2018 7:18:54 a.m  30/07/2018 7:18:54 a.m
User Josefina Ramirez Added by Operator ‘Operador 1 Josefina Ramire 30/07/2018 7:18:53 a.m  30/07/2018 7:18:53 a.m
User Juan perez Added by Operator ‘Operador 1' Juan perez 30/07/2018 7:18:53 a.m  30/07/2018 7:18:53 a.m
User ‘Andres Martinez Deleted by Operator ‘Operador 1 Andres Martinez. 30/07/2018 7:18:29 a.w 30/07/2018 7:18:29 a.m O

2+8 @A

Imagen No 25. Floor Plan View, Eventos en tiempo real.

5. MANUAL DE MANTENIMIENTO PREVENTIVO.

Redes y Proyectos de Energia, en consideracion de las buenas préacticas de
implementacion y mantenimiento de las redes de cableado e instalacion de soluciones de
control de acceso recomienda tener en cuenta las siguientes observaciones para el
6ptimo funcionamiento del sistema.

Realizar un MANTENIMIENTO PREVENTIVO al sistema cada tres meses o cada que lo
estipule el personal de operacién encargado de la administracion del edificio, en dicho
mantenimiento se deberan tener en cuenta los siguientes puntos:

Revision del estado de cable de cobre (Cable duplex, cable UTP Cat. 6). Esta revision
consiste en inspeccionar todos los elementos periféricos del sistema, garantizando que se
encuentren en adecuadas condiciones de limpieza y que estén bien anclados a la pared,
este procedimiento aplica para lectoras de proximidad, electroimanes y contactos
magnéticos, en caso de que se encuentren elementos sueltos, caidos o con deficiencias
en el anclaje se debe revisar que el estado de las conexiones y los empalmes se

encuentre en buenas condiciones, sin que los empalmes se encuentren sueltos o las

Redes y Proyectos de Energia SA EMA | Manual de Mantenimiento Sistema Control de &
acceso




REDIS

conexiones abiertas. En caso que las conexiones estén sueltas se deben comunicar con
el personal autorizado para realizar este tipo de conexiones.

Revision de los gabinetes de consolidacion de equipos, el gabinete principal se encuentra
ubicado en el cuarto de control del s6tano 1 y hay dos gabinetes secundarios, uno
instalado en el cuarto eléctrico del piso 4 y el otro en el cuarto eléctrico del piso 7, hay que
procurar que las condiciones de aseo de estos gabinetes siempre sean 6ptimas ya que es
donde se encuentran ubicadas las controladoras del sistema, por lo tanto se debe
garantizar que los gabinetes estén limpios y cuidar el exceso de polvo y material
particulado, no se deberan realizar desconexiones de ninguna indole, ni desmontar los
equipos de los rieles, apagar fuentes ni bajar breakers sin previa autorizacion del personal
correspondiente.

Para el mantenimiento de los electroimanes se recomienda limitarse a realizar limpieza de
las terminales de conexion y limpieza fisica del equipo, no se recomienda desmontar el

electroiman ni realizar ningun tipo de accién invasiva dentro del equipo.

6. REGISTRO FOTOGRAFICO.

Qé N i N it Wl i
7.:’ --I T [ G

Imagen No 26. Controladoras en el gabinete principal de sé6tano 1.
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Imagen No 28. Electroiman y contactos magnéticos instalados en puerta de cuarto de baja tension.
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‘CALIOAD BIEN CONECTADA CON EL FUTURO

Imagen No 29. Ejemplo de instalacién de botdn de salida y lectora de proximidad.

Imagen No 30. Ejemplo de instalacién de control de acceso en puerta sencilla, electroiman
magnético y brazo hidraulico.
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Imagen No 31. Pasillos motorizados instalados.

Imagen No 32. Banderola motorizada instalada y botones de apertura remota desde el mueble de
la recepcion.

Redes y Proyectos de Energia SA EMA | Manual de Mantenimiento Sistema Control de
acceso




.

RKE3S
D BN | Y n
7. MANUAL DE SOLUCION DE PROBLEMAS FRECUENTES.

Cualquier tipo de anormalidad que se presente en el sistema de control de acceso debe
ser revisado por el personal de mantenimiento u operaciones que esté capacitado y tenga
el conocimiento basico de sistemas de control de acceso, lectura de tablas de
administracion y manejo de equipos periféricos como los que estan instalados en el
proyecto, preferiblemente el personal que haya sido capacitado por REDES Y
PROYECTOS DE ENERGIA SAS EMA; esto debido a que los elementos que componen

el sistema son equipos especiales que requieren de un manejo adecuado.

ACTIVIDAD INUSUAL ACCION A TOMAR

e Verificar que esté bien conectado el
patch cord al controlador y al punto
de red. Revisar la distribucion de los
racks para saber en qué punto se
encuentran los controladores.

¢ Revisar estado fisico del patch cord,
si se ve afectado, deteriorado o
roto, proceder a cambiarlo.

e Realizar ping para prueba de

Los controladores se encuentran Offline. conectividad a la direccion IP del
controlador.

e Ubicar segun Ila tabla de
administracién el puerto del switch
asociado al punto de red y verificar
funcionalidad segun el link.

e Verificar la conexion del patch cord
del switch al punto del patch panel.

e Contactar a personal de Redes y
Proyectos para asesoria y revision
especializada.

e Si hubo corte de energia o

desconexién desprogramada del

] o fluido eléctrico, el sistema de control

No hay fluido eléctrico en los racks y los de acceso estd conectado al

equipos pasivos regula,do (UI_DS), a_si que tendra

energia 10 minutos inmediatamente

después del corte antes que se
apaguen los equipos.
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e Si el fluido eléctrico falla antes de
los 10 minutos se debe revisar que
el breaker del circuito asociado al
sistema Control de acceso esté en
estado ON.

e Conectar al personal de
mantenimiento o al personal de
Fleischmann para una revision del
sistema eléctrico.

e Revisar con un elemento metalico
gue el electroiman esté imantando,
puede que lo haga con poca fuerza.

e Revisar que las conexiones no
estén sueltas, sin intervenir los

puerta queda abierta. empalmes, solo realizar una
revision visual.

o Contactar a personal de Redes y
Proyectos para asesoria y revision
especializada.

El electroiman no esta funcionando, la
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